SICUREZZA

DELLA RETE
INTERNET

Giovanni Parascandolo

Roma, 25 novembre 2017




Academic Information Multilingual Databases

Legal Documents

Medical Records D EEP WEB Conference Proceedings
= - ' Government Resources
- - Competitor Websites
Scientific Reports - P : .

Organization-specific

subscription Information gt
Repositories




THE LATEST NUMBERS FOR INTERNET, SOCIAL MEDIA, AND MOBILE USAGE AROUND THE WORLD

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

7.924 3.819 3.028 5.052 2.780

BILLION BILLION BILLION BILLION BILLION

URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:

54% 51% 40% 67% 37%
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Fonte: www.wearesocial.com — report "digital 2017"




A SNAPSHOT OF THE COUNTRY'S KEY DIGITAL STATISTICAL INDICATORS I

TOTAL INTERNET ACTIVE SOCIAL UNIQUE ACTIVE MOBILE
POPULATION USERS MEDIA USERS MOBILE USERS SOCIAL USERS

59.80 39.21 31.00 50.77 28.00

MILLION MILLION MILLION MILLION MILLION

URBANISATION: PENETRATION: PENETRATION: PENETRATION: PENETRATION:

69% 66% 52% 85% 47%

SOURCES: POPULATION: UNITED NATIONS; U.S. CENSUS BUREAU; INTERNET: INTERNETWORLDSTATS; \TL INTERNETLIVESTATS; CIA WORLD FACTBOOK; FACEBOOK;
NATIONAL REGULATORY AUTHORITIES; SOCIAL MEDIA AND MOBILE SOCIAL MEDIA: FACEBOOK; TENCENT; VKONTAKTE; LIVEINTERNET.RU; KAKAO; NAVER; NIKI Hootsulte ar
AGHAEI; CAFEBAZAAR.IR; SIMILARWEB; DING; EXTRAPOLATION OF TNS DATA; MOBILE: GSMA INTELL \GE\C EXTRAPOLATION OF c\‘AR([l R AND ERICSSON DATA.
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Fonte: www.wearesocial.com — report "digital 2017"




vl ACTIVE USERS OF KEY GLOBAL SOCIAL PLATFORMS

2017 BASED ON THE MOST RECENTLY PUBLISHED MONTHLY ACTIVE USER ACCOUNTS FOR EACH PLATFORM, IN MILLIONS

FACEBOOK
FB MESSENGER
WHATSAPP
YOUTUBE
Q0
WECHAT
QZONE
TUMBLR*
INSTAGRAM
TWITTER
BAIDU TIEBA*
SKYPE
SNAPCHAT**
SINA WEIBO
LINE
PINTEREST
Yy

LINKEDIN
BBM*
TELEGRAM
VIBER*
VKONTAKTE
KAKAOTALK
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Fonte: www.wearesocial.com — report "digital 2017"




Il Phishing 1/4

Tecnica che utilizza finte e-mail e falsi siti web per sottrarre dati personali,
credenziali di accesso, user-id e password, coordinate bancarie etc.

Spesso utilizzano mail di spam anche se a volte utilizzano tecniche dette di
«cross site scripting XSS» per installare software malevolo o dirottare gli utenti;

Come funziona il phishing:

PHISHER TITOLARE C/C ASPIRANTE COLLABORATORE




Il Phishing 2/4

Come funziona il phishing:

1. Il phisher invia una mail fraudolenta ad =&
un utente invitandolo a collegarsi al VISA — Ussor atrusreo
sito della propria banca (oppure ad un U,
social network) oppure ad aprire un Dear Visa cusiomer, —  UNPROFESSIONAL MANNER

a”egato This email is o inform you of a recont u © madd\lo cur systems,
To avoid service intermuption we roqui 1 you confim
YOUF 200008 38 SO0 28 podsible.

Please take a moment to confirm your account by poing o the following address:

210 SVisa-gecuse Inaps feosune with yica’ POSSIBLE DISGUISE
Butp Jvisa-secure compersonal “\.llh_@— FOR WWW.VISA.COM

Follow these steps:

s — ; STATEMENT URGING
1: ConfEems your acoount by clicking the link above. SUMEDIATE ACTION

2: Venly your visa ¢ard infonmsanioe,
3: Your accoemt will then be updated, you may ccdinyéns your visa withost any in

*+* Please notes If you FAIL to update your visa card, it will be temporarily disabled.

We apologize for any imconvemicnos this may causc.
The visa tcam is weeking hard to bring you the best sceviees ca tho web.




Il Phishing 3/4

Come funziona il phishing:

2. l'utente viene dirottato verso un finto sito di un istituto di credito o social
network.... ed inserisce le proprie credenziali;

/= Poste Italiane - Carta postepay - Windows Internet Explorer
e

& v | E]Ptoiffumw.bancapo 7
W W

-php?MFcISAPICommand=SigninFl ¥ ¢3| X | |

{_J Poste Italiane - Carta postepay ';T

Posteitaliane

Carte postepay .

© B) @ - irPagne v () Strumenti v

. Acced! B

3l SERVIZI ONLINE

Home | Chi siamo | Sala stampa | English
DI COSA HAI BISDGNO? PRODOTTI

. Registrazione

BUSINESS

Servizi online per i titolari di carta postepay
Accedendo ai servizi online puoi visualizzare le informazioni (saldo, ista movimenti, Hcarica online)
relative alla tua carta, pagare i bollettini ed effettuare le ricariche

/ Carta postepay
\ Postepay Gift

Servizi online

i tuoi dati id

Sicurezza

Nome utente:

Passvord: Esegui &

.BancoPostaonline

L—)

\

(/Q\

2 https://www.db.com/italia/

£ ~ & Identificato da... X

Come utilizzare i servizi della carta postepay
Per utilizzare su www.poste.it | servizi online
della carta postepay (informazioni, pagamento
di bollettini, ricariche, acc.) occorre essere
registrati al sito. Dopo esserti registrato
riceverai, nella casella postale Postemnail, tutte
le comunicazionl relative alla tua carta, Dopo un
giorno lavorativo, inzerendo i dati identificativi,
potral usufruire dei servizi informativi e
dizpositivi della carta,

h Registrazione al sito

{8 Deutsche Bank AG [DE]

https://www.db.com/italia/

4 http:{/www“ms;e.kr{mlhelveq'slraziwl

T

.. Pagamento bollettini ’
Con la carta postepay puoi pagare
onling, in modo semplice & sicuro, |
bollettini relativi a utenze, tributi e
contravvenzionl.

» Visualizza quall bollettini puoi pagare con carta
postepay
* Orari e costi del servizio

i @ Internet




Il Phishing 4/4

Come funziona il phishing:

3.

il phisher non puo effettuare bonifici sul suo conto corrente, altrimenti sarebbe
suibito smascherato. Invia quindi una mail contenente una falsa offerta di
lavoro a domicilio ad un soggetto terzo... chi risponde non dovra far altro che
indicare il proprio IBAN ed essere disponibile a ricevere dei bonifici.

Parte di quanto riceve lo dovra inviare a soggetti terzi attraverso agenzie di
money transfer, e lui si terra una piccola percentuale a titolo di commissione



| Ransomware

# QGuardiadi

3 inaceme fen la legalild

€ stata fssata una seguente vidlad

3 eseguit
nonché ks viclenza decba’rbn Nel MW(& sono stati (rmau video-fie contenentl la pornograia, elementi di viokenza e la pormografia minore.

Dalla posta (I(‘!lrunlm era effettuato anche la distribuzione dello spam con un senso recondito terroristico.
1l bloccaggio di computer serve per troncare I'attivita illegale dalla parte tua.

Per togliere il bloccaggio devi pagare una multa di 100 euro.
Hai due seguenti varianti di pagamento:
1) Effettuare i pagamento tramite NUkash,

Per questo nserisci il numero ricavuto nella colonna di pagamento, dopodiché
premi OK (s hai pi numeri, allora nseriscili uno dopo Faltro, dopodiché premi
)

22pos It

2) Effettuare i pagamento tramite i Pz

Per Questo nserisci per favore il PUmero ricevutd (nel caso di necessita nsime
con la password) nella colonna di pagamento, dopodiché premi OK (se hai i
rumerl, allora nseriscill uno dopo Paltro, dopodiché premi OK).

Attenzlone'"

Ito un accesso e webw contenenti ly povwaalu la pormografia minore, 200fks,
fia

I tuoi documenti, foto, dati e altri file importanti sono stati criptati con la crittogrd
chiave univoca, generati per questo computer.

Chiave privata di decodifica e' memorizzata su un server segreto e nessuno puo' d
fino a quando si paga per ottenere la chiave privata.

Hai solo 96 ore per fare il pagamento. Se non paghi entro il tempo previsto, tutti |
dfrati per sempre e nessuno sara in grado di recuperarli.

Premi 'Esamina’ per visualizzare I'elenco dei file che sono stati criptati.

Premi 'Avanti’ per la pagina prossima.

95:59:43

1 tuoi dati personali sono criptati da CTB-Locker

Crime pays very well:
Cryptolocker grosses up to
$30 million in ransom

By Da effers, BrandPost

No wonder street crime is down. If you want to make a dishonest living,
cybercrime is the place to be. According to a Dell SecureWorks report by
Keith Jarvis, the creators of the notorious CryptoLocker ransomware

virus may have made as much as $30 million in a mere 100 days.

That’s a lot more than you’d earn stealing people’s iPhones --and you're
far less likely to get caught. (It’s also a lot more than you’'d get doing

honest work.)




| Social Network

| social network hanno cambiato il concetto di
amicizia del XXl secolo... ci sono persone che
hanno migliaia di amici...

Piu «amici» si hanno e piu si € esposti al
problema del furto di identita online

Ma cos’@ un amico?

Numero di Dunbar

Da Wikipedia, I'enciclopedia libera.

Il numero di Dunbar & una quantificazione numerica del limite cognitivo teorico che concerne il numero di persone con cui un individuo & in grado di mantenere relazioni sociali stabili, ossia
relazioni nelle quali un individuo conosce l'identita di ciascuna persona e come queste persone si relazionano con ognuna delle altre [M2IRI4IEIE]

Le stime sul valore del numero di Dunbar, in realta, oscillano tra 100 e 250, ma I'approssimazione adoperata di solito & 150.




sixdegrees

partendo dalla teoria dei "6 gradi di separazione",
nasce il primo social network
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 oltre 200 social network
* circa 40 portali specializzati in incontri




| social media possono essere suddivisi in:
profile-based

content-based

entertainment

business

etnici/comunita

blog-based

micro-blogging

tematici

mobile

v
v
v
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v
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Social network, un’opportunita per le aziende....
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.... ma anche per le organizzazioni criminali




Attenzione a cio che si pubblica....




...ed alla propria reputazione ....




L'immaterialita della “piazza virtuale”
amplifica le disinibizioni, le volgarita e
le condotte illecite

@ sexting
L) stalking

cyberbullismo

diffamazione







POSSIBILI RIMEDI

Il primo accorgimento da
adottare e leggere
accuratamente il codice
di condotta e le regole
applicate sul trattamento

dei dati da parte del
social network...




... Sara poi necessario: POSSIBILI RIMEDI

v
v

utilizzare di password “robuste”

porre attenzione alle impostazioni della privacy
del proprio profilo

verificare i dettagli delle fotografie pubblicate
(EXIF)

evitare l'uso di dati identificativi completi
considerare cosa viene pubblicato e gli effetti
che potrebbe assumere nel tempo



... Sara poi necessario: POSSIBILI RIMEDI

v

riflettere sul fatto che di ogni contenuto che si
immette in Rete, se ne perde il controllo,
rendendolo di fatto “immortale”

non sottovalutare la rilevanza professionale del
proprio profilo personale

pubblicare informazioni attinenti alle vacanze o
viaggi di lavoro soltanto a posteriori

mantenere il proprio PC ed antivirus aggiornati



... € per concludere....




“If you are not paying jor it, you re

net the customer;
you re the product being solel,”




Grazie

per I'attenzione




