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L’UNIONE           
FA LA FORZA

Il Phishing 1/4
Tecnica che utilizza finte e-mail e falsi siti web per sottrarre dati personali,
credenziali di accesso, user-id e password, coordinate bancarie etc.

Spesso utilizzano mail di spam anche se a volte utilizzano tecniche dette di
«cross site scripting XSS» per installare software malevolo o dirottare gli utenti;
Come funziona il phishing:

PHISHER TITOLARE C/C ASPIRANTE COLLABORATORE



L’UNIONE           
FA LA FORZA

Il Phishing 2/4
Come funziona il phishing:
1. Il phisher invia una mail fraudolenta ad 

un utente invitandolo a collegarsi al 
sito della propria banca (oppure ad un 
social network) oppure ad aprire un 
allegato.



L’UNIONE           
FA LA FORZA

Il Phishing 3/4
Come funziona il phishing:
2. l’utente viene dirottato verso un finto sito di un istituto di credito o social 

network…. ed inserisce le proprie credenziali;



L’UNIONE           
FA LA FORZA

Il Phishing 4/4
Come funziona il phishing:
3. il phisher non può effettuare bonifici sul suo conto corrente, altrimenti sarebbe

suibito smascherato. Invia quindi una mail contenente una falsa offerta di
lavoro a domicilio ad un soggetto terzo… chi risponde non dovrà far altro che
indicare il proprio IBAN ed essere disponibile a ricevere dei bonifici.
Parte di quanto riceve lo dovrà inviare a soggetti terzi attraverso agenzie di
money transfer, e lui si terrà una piccola percentuale a titolo di commissione



L’UNIONE           
FA LA FORZAL’UNIONE           
FA LA FORZA

I Ransomware



L’UNIONE           
FA LA FORZA

I Social Network
I	social	network	hanno	cambiato	il	concetto	di	
amicizia	del	XXI	secolo…	ci	sono	persone	che	
hanno	migliaia	di	amici…		

Più	«amici»	si	hanno	e	più	si	è	esposti	al	
problema	del	furto	di	identità	online

Ma	cos’è	un	amico?



1997

partendo	dalla	teoria	dei	"6	gradi	di	separazione",
nasce	il	primo	social	network



• oltre	200	social	network
• circa	40	portali	specializzati	in	incontri



I	social	media	possono	essere	suddivisi	in:
ü profile-based
ü content-based
ü entertainment
ü business
ü etnici/comunità
ü blog-based
ü micro-blogging
ü tematici
ü mobile



Social	network,	un’opportunità	per	le	aziende….



….	ma	anche	per	le	organizzazioni	criminali



Attenzione	a	ciò	che	si	pubblica….



…ed	alla	propria	reputazione	….



L’immaterialità della “piazza virtuale”
amplifica le disinibizioni, le volgarità e
le condotte illecite

cyberbullismo

sexting

stalking

diffamazione





Il primo accorgimento da
adottare è leggere
accuratamente il codice
di condotta e le regole
applicate sul trattamento
dei dati da parte del
social network…

POSSIBILI	RIMEDI	



… sarà poi necessario:

ü utilizzare		di	password	“robuste”
ü porre	attenzione	alle	impostazioni	della	privacy	

del	proprio	profilo
ü verificare	i	dettagli	delle	fotografie	pubblicate	

(EXIF)
ü evitare	l’uso	di	dati	identificativi	completi	
ü considerare	cosa	viene	pubblicato	e	gli	effetti	

che	potrebbe	assumere	nel	tempo

POSSIBILI	RIMEDI	



… sarà poi necessario:

ü riflettere sul fatto che di ogni contenuto che si
immette in Rete, se ne perde il controllo,
rendendolo di fatto “immortale”

ü non sottovalutare la rilevanza professionale del
proprio profilo personale

ü pubblicare informazioni attinenti alle vacanze o
viaggi di lavoro soltanto a posteriori

ü mantenere il proprio PC ed antivirus aggiornati

POSSIBILI	RIMEDI	



… e per concludere….






